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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ «КОМПЬЮТЕРНЫЕ СЕТИ»

Учебная дисциплина ОП.11. Компьютерные сети входит в общепрофессиональный цикл дисциплин.
2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ДИСЦИПЛИНЫ
Содержание программы общеобразовательной дисциплины «Компьютерные сети» направлено на достижение следующих целей: 
- уметь организовывать и конфигурировать компьютерные сети; 

- уметь строить и анализировать модели компьютерных сетей; 

- уметь эффективно использовать аппаратные и программные компоненты компьютерных сетей при решении различных задач;

- уметь выполнять схемы и чертежи по специальности с использованием прикладных программных средств; 

- уметь работать с протоколами разных уровней (на примере конкретного стека протоколов: TCP/IP, IPX/SPX); 

- уметь устанавливать и настраивать параметры протоколов; 

- уметь обнаруживать и устранять ошибки при передаче данных;

- знать основные понятия компьютерных сетей: типы, топологии, методы доступа к среде передачи;

- знать аппаратные компоненты компьютерных сетей; 

- знать принципы пакетной передачи данных; 

- знать понятие сетевой модели; 

- знать сетевую модель OSI и другие сетевые модели; 

- знать протоколы: основные понятия, принципы взаимодействия, различия и особенности распространенных протоколов, установка протоколов в операционных системах;

- знать адресацию в сетях, организацию межсетевого воздействия.

Планируемые результаты освоения учебной дисциплины 
Перечень общих компетенций

	Код
	Наименование общих компетенций

	ОК 1
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 2
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 4
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 5
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 9
	Использовать информационные технологии в профессиональной деятельности.

	ОК 10
	Пользоваться профессиональной документацией на государственном и иностранном языках.


Перечень профессиональных компетенций

	Код
	Наименование видов деятельности и профессиональных компетенций

	ПК 5.3
	Разрабатывать подсистемы безопасности информационной системы в соответствии с техническим заданием

	ПК 9.4
	Осуществлять техническое сопровождение и восстановление веб-приложений в соответствии с техническим заданием.

	ПК 9.6
	Размещать веб-приложения в сети в соответствии с техническим заданием.

	ПК 9.10
	Реализовывать мероприятия по продвижению веб-приложений в информационно-телекоммуникационной сети "Интернет".


Планируемые личностные результаты в ходе реализации программы воспитания в дисциплине - ЛР7, ЛР13, ЛР15, ЛР19-24.

3. СТРУКТУРА И  СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ
3.1. Объем учебной дисциплины и виды учебной работы
	Вид учебной работы
	Объем часов

	Объем образовательной программы  
	60

	Всего во взаимодействии с преподавателем 
	54

	в том числе:
	

	лекции
	36

	практические занятия 
	18

	Самостоятельная работа 
	6

	Итоговая аттестация в форме  
	Экзамен 


3.2. Содержание учебной дисциплины 
	Наименование разделов и тем
	Содержание учебного материала, лабораторные и практические работы,

 самостоятельная работа обучающихся
	Объем часов
	Формируемые компетенции

	1
	2
	3
	4

	Тема 1. . Общие сведения о компьютерной сети
	Содержание учебного материала
	15
	ОК 1, ОК 2,

ОК 4, ОК 5,

ОК 9, ОК 10,

ПК 5.3, ПК 9.4, ПК 9.9. ПК 9.10. 

	
	1
	Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная среда, назначение сети, ресурсы сети, интерактивная связь, Интернет).
	2
	

	
	2
	Классификация компьютерных сетей по степени территориальной распределённости: локальные, глобальные сети, сети масштаба города. Классификация сетей по уровню административной поддержки: одноранговые сети, сети на основе сервера. Классификация сетей по топологии.
	4
	

	
	3
	Методы доступа к среде передачи данных. Классификация методов доступа. Методы доступа CSMA/CD, CSM/CA. Маркерные методы доступа.
	2
	

	
	4
	Сетевые модели. Понятие сетевой модели. Модель OSI. Уровни модели. Взаимодействие уровней. Интерфейс. Функции уровней модели OSI. Модель TCP/IP.
	4
	

	
	5
	Практическое занятие №1. Построение схемы компьютерной сети 
	2
	

	
	
	Самостоятельная работа.
	1
	

	Тема 2. Аппаратные компоненты компьютерных сетей.
	Содержание учебного материала
	10
	ОК 1, ОК 2,

ОК 4, ОК 5,

ОК 9, ОК 10,

ПК 5.3, ПК 9.4, ПК 9.9. ПК 9.10. 

	
	1
	Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения кабелей. Типы сетей, линий и каналов связи. Соединители, коннекторы для различных типов кабелей. Инструменты для монтажа и тестирования кабельных систем. Беспроводные среды передачи данных.
	4
	

	
	2
	Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и характеристики сетевых адаптеров. Классификация сетевых адаптеров. Драйверы сетевых адаптеров. Установка и конфигурирование сетевого адаптера. Концентраторы, мосты, коммутирующие мосты, маршрутизаторы, шлюзы, их назначение, основные функции и параметры.
	2
	

	
	3
	Практическое занятие №2.. Построение одноранговой сети.
	2
	

	
	
	Самостоятельная работа
	2
	

	Тема 3. Передача данных по сети.
	Содержание учебного материала
	24
	ОК 1, ОК 2,

ОК 4, ОК 5,

ОК 9, ОК 10,

ПК 5.3, ПК 9.4, ПК 9.9. ПК 9.10. 

	
	1
	Теоретические основы передачи данных. Понятие сигнала, данных. Методы кодирования данных при передаче. Модуляция сигналов. Методы оцифровки. Понятие коммутации. Коммутация каналов, пакетов, сообщений. Понятие пакета.
	4
	

	
	2
	Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек протоколов TCP/IP. Его состав и назначение каждого протокола. Распределение протоколов по назначению в модели OSI. Сетевые и транспортные протоколы. Протоколы прикладного уровня FTP, HTTP, Telnet, SMTP, POP3.
	4
	

	
	3
	Практическое занятие №3. Настройка протоколов TCP/IP в операционных системах.
	2
	

	
	4
	Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-адреса. Доменные имена. Формат и классы IP-адресов. Подсети и маски подсетей. Назначение адресов автономной сети. Централизованное распределение адресов. Отображение IP-адресов на локальные адреса. Система DNS.
	4
	

	
	5
	Практическое занятие №4. Работа с диагностическими утилитами протокола ТСР/IР.
	2
	

	
	6
	Практическое занятие №5. Решение проблем с TCP/IP.
	2
	

	
	7
	Практическое занятие №6. Преобразование форматов IP-адресов. Расчет IP-адреса и маски подсети.
	2
	

	
	7
	Практическое занятие №7. Монтаж кабельных сред технологий Ethernet.
	2
	

	
	
	Самостоятельная работа
	2
	

	Тема 4. Сетевые архитектуры 
	Содержание учебного материала
	9
	ОК 1, ОК 2,

ОК 4, ОК 5,

ОК 9, ОК 10,

ПК 5.3, ПК 9.4, ПК 9.9. ПК 9.10. 

	
	1
	Технологии локальных компьютерных сетей. Технология Ethernet. Технологии TokenRing и FDDI. Технологии беспроводных локальных сетей.
	2
	

	
	2
	Технологии глобальных сетей. Принципы построения глобальных сетей. Организация межсетевого взаимодействия.
	4
	

	
	3
	Практическое занятие №8. Настройка удаленного доступа к компьютеру.
	4
	

	
	
	Самостоятельная работа
	1
	

	
	Экзамен
	
	

	
	Всего:
	60
	


4. ТЕМАТИЧЕСКОЕ ПЛАНИРОВАНИЕ ДИСЦИПЛИНЫ 

	Наименование разделов и тем
	Количество часов по учебному плану

	
	Объем образовательной программы
	Объем аудиторной нагрузки
	Самостоятельная работа

	
	
	лекции
	практические занятия
	

	Тема 1. . Общие сведения о компьютерной сети
	15
	12
	2
	1

	Тема 2. Аппаратные компоненты компьютерных сетей.
	10
	6
	2
	2

	Тема 3. Передача данных по сети.
	24
	12
	10
	2

	Тема 4. Сетевые архитектуры 
	11
	6
	4
	1

	Итого
	60
	36
	18
	6

	Экзамен


5. условия реализации программы дисциплины

5.1. Требования к материально-техническому обеспечению

Для реализации программы дисциплины имеется в наличии учебный кабинет  социально-экономических дисциплин. 
Оборудование учебного кабинета:
· автоматизированное рабочее место преподавателя;
· комплект учебно-методической документации;
· комплект справочной и нормативной документации;
· информационные стенды;
· наглядные пособия по основным разделам курса;
· методические пособия для проведения практических занятий.
Технические средства обучения:
· компьютеры;
· мультимедиапроектор;
· сканер;
· средства телекоммуникации;
· колонки;
· принтер.
5.2. Информационное обеспечение обучения. Перечень используемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники:
1. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в IP-сетях в 2 ч. Часть 1 : учебник и практикум для среднего профессионального образования / М. В. Дибров. — Москва : Издательство Юрайт, 2023. — 333 с. — (Профессиональное образование). — ISBN 978-5-534-04638-0. — URL : https://urait.ru/bcode/513518
2. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в IP-сетях в 2 ч. Часть 2 : учебник и практикум для среднего профессионального образования / М. В. Дибров. — Москва : Издательство Юрайт, 2023. — 351 с. — (Профессиональное образование). — ISBN 978-5-534-04635-9. — URL : https://urait.ru/bcode/514019
3. Замятина, О. М. Инфокоммуникационные системы и сети. Основы моделирования : учебное пособие для среднего профессионального образования / О. М. Замятина. — Москва : Издательство Юрайт, 2023. — 159 с. — (Профессиональное образование). — ISBN 978-5-534-10682-4. — URL : https://urait.ru/bcode/518012
4. Компьютерные сети: учебник для студ. учреждений СПО / В.В. Баринов, И.В. Баринов, А.В. Пролетарский, А.Н. Пылькин. – Москва: Академия, 2020. – 192 с. 

5. Максимов, Н. В. Компьютерные сети : учебное пособие / Н.В. Максимов, И.И. Попов. — 6-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2022. — 464 с. — (Среднее профессиональное образование). - ISBN 978-5-00091-454-0. - Текст : электронный. - URL: https://znanium.com/catalog/product/1714105 (дата обращения: 13.12.2021). – Режим доступа: по подписке.
Дополнительные источники:
1. Сети и телекоммуникации : учебник и практикум для среднего профессионального образования / К. Е. Самуйлов [и др.] ; под редакцией К. Е. Самуйлова, И. А. Шалимова, Д. С. Кулябова. — Москва : Издательство Юрайт, 2021. — 363 с. — (Профессиональное образование). — ISBN 978-5-9916-0480-2. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/475704 (дата обращения: 13.12.2021).
Интернет - ресурсы:

1. www.fcior.edu.ru  (Федеральный центр информационно-образовательных ресурсов — ФЦИОР).

2. www.school-collection.edu.ru   (Единая коллекция цифровых образовательных ресурсов).

3. www.megabook.ru  (Мегаэнциклопедия Кирилла и Мефодия, разделы «Наука / Математика Кибернетика» и «Техника / Компьютеры и Интернет»).

4. www.ict.edu.ru   (портал «Информационно-коммуникационные технологии в образовании»).

5. www.citforum.ru/   - Центр информационных технологий.

6. www.fio.ru/  - Федерация Интернет – образования.

7. www.tests.academy.ru    - Тесты из области информационных технологий.

8. www.codenet.ru - Все для программиста.

6. Контроль и оценка результатов освоения Дисциплины

Контроль и оценка результатов освоения общеобразовательной дисциплины раскрываются через дисциплинарные результаты, направленные на формирование общих и профессиональных компетенций по разделам и темам содержания учебного материала.

	Код и наименование профессиональных и общих компетенций, формируемых в рамках модуля
	Критерии оценки
	Методы оценки

	ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

ОК 4. Планировать и реализовывать собственное профессиональное и личностное развитие.

ОК 5. Планировать и реализовывать собственное профессиональное и личностное развитие.

ОК 9. Использовать информационные технологии в профессиональной деятельности.

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языках.

ПК 5.3. Разрабатывать подсистемы безопасности информационной системы в соответствии с техническим заданием

ПК 9.4. Осуществлять техническое сопровождение и восстановление веб-приложений в соответствии с техническим заданием.

ПК 9.6. Размещать веб-приложения в сети в соответствии с техническим заданием.

ПК 9.10. Реализовывать мероприятия по продвижению веб-приложений в информационно-телекоммуникационной сети "Интернет".
	«Отлично» - теоретическое содержание курса освоено полностью, без пробелов, умения сформированы, все предусмотренные программой учебные задания выполнены, качество их выполнения оценено высоко.

 «Хорошо» - теоретическое содержание курса освоено полностью, без пробелов, некоторые умения сформированы недостаточно, все предусмотренные программой учебные задания выполнены, некоторые виды заданий выполнены с ошибками.

 «Удовлетворительно» - теоретическое содержание курса освоено частично, но пробелы не носят существенного характера, необходимые умения работы с освоенным материалом в основном сформированы, большинство предусмотренных программой обучения учебных заданий выполнено, некоторые из выполненных заданий содержат ошибки.

«Неудовлетворительно» - теоретическое содержание курса не освоено, необходимые умения не сформированы, выполненные учебные задания содержат грубые ошибки.
	· Примеры форм и методов контроля и оценки

· Компьютерное тестирование на знание терминологии по теме;

· Тестирование

· Контрольная работа

· Самостоятельная работа.

· Защита реферата….

· Семинар

· Защита курсовой работы (проекта)

· Выполнение проекта;

· Наблюдение за выполнением практического задания. (деятельностью студента)

· Оценка выполнения практического задания(работы)

· Подготовка и выступление с докладом, сообщением, презентацией…

· Решение ситуационной задачи….




7.ЛИСТ КОРРЕКТИРОВКИ РАБОЧЕЙ ПРОГРАММЫ
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